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Cybersikkerhedstraening til unge pirater

Her vil du fa en introduktion til de Igsninger du, som frivillig hos Coding Pirates Danmark, far
adgang til hos Campfire Security. Vi ved at traening i cybersikkerhed hurtigt kan blive
uoverskueligt i en undervisningssituation, nar elever kommer med forskellige computere og
setups. Derfor har vi lavet en Igsning som giver undervisere adgang til et laeringsunivers. Der
er to platforme; den ene kan bruges sammen med dine pirater og den anden kan du bruge
til at blive klogere pa materialet og platformen, du som underviser kan bruge, til at blive
kleedt godt pa til at introducere dine pirater til cybersikkerhed.

Bonfire kursusplatformen

Bonfire Kursusplatformen er rettet til undervisere og kursister. Platformen indeholder en
reekke kurser, som hjaelper dig godt i gang med forskellige emner indenfor cybersikkerhed.
Kurserne er hands-on og giver dig konkrete veerktgjer til at arbejde med cybersikkerhed.
Platformen giver ogsa fri adgang til sikre virtuelle laboratorier, hvor du kan Igse opgaverne i
et sikkert miljg, hvor alt du skal bruge til gvelserne allerede er installeret.

CTF-platformen

CTF-platformen er tilteenkt undervisningssammenhange med pirater og giver adgang til en
reekke hands-on opgaver fra kursusplatformen. Platformen er baseret pa et koncept der
hedder “Capture The Flag”, som bestar i at deltagere |gser forskellige opgaver for at finde
flag. Flag er hemmelige koder, som ser ud pa fglgende made: FIRE{t3k5t_h3r}.
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Erfaring inden for cybersikkerhed

Vores erfaring raekker fra forskning til praktisk cybersikkerhed. Som virksomhed stiller vi
denne erfaring til radighed gennem vores online platform: Bonfire. Dette er et online
univers, som indeholder kursusmoduler med bade teori og hands-on opgaver i vores
virtuelle hacker laboratorier, se Figur 1.
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Figur 1: Bonfire kursusoversigt for en bruger. Hvert modul ses i oversigten, og indeholder en raekke trin med kombineret teori
og praktisk opgave. Efter afsluttet modul, kan der downloades certifikat for gennemfgrelsen.

Med sin bruger, far man adgang til den nyeste viden om aktuelle emner inden for
cybersikkerhed. Emnerne er opdelt, og indeholder en raekke opgaver der tilsammen giver en
kompetence. Denne kombination af teori, billeder, video, og praktiske opgaver giver straks
kompetencer hos brugeren pa en effektiv made — samtidig med at det er sjovt, se Figur 2.

Selve platformen, brugerhandtering, licenser til opgaver m.m. er allerede udviklet og salges
i dag til software- og IT-professionelle, der gnsker at laere om teknisk cybersikkerhed. Vi har
desuden stor erfaring med at afholde workshops for virksomheder, hvor niveauet afstemmes
og tilretteleegges for bade tekniske og ikke-tekniske medarbejdere i hele organisationen.
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Cyber Security Fundamentals

Cryptographic Terminology and Symmetric Encryption

AES Decryption
This step wil oneof A 10XP
Symmetric Encryption:
the same key i used for both encryption and decryption, making t efficient for
employed to convert laintext the ciphertext back plaintext form, and integrity as long as secure
o fa)
offf Plaintext Cyphertext offf Plaintext
ENCRYPT ri:i’\‘f DECRYPT
Hello, World! g 1 Decrypt an AES-encrypted message using the given key.
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Symmetric Encryption Process
Examples of Symmetric Encryption Algorithms:
. AES is highly secure , with key lengths of 128, 192, or 256 bits.
+ DES (Data DES was an early s insecure due toits 56 bits , making attacks.
Advantages of Symmetric Encryption: EREGRPUT. FLAG HERE)

« Simplicity: The use of a single key simplifies the encryption and decryption process.

Disadvantages of Symmetric Encryption:

® e G et e e e el o 1 o
&
]

Figur 2: Eksempel pd en opgave med teori (til venstre) og en praktisk opgave (til hgjre) som Igses ved at finde et flag i
hacker laboratoriet. Kursustrin ses i bunden.
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Sadan kommer du godt i gang
For at du far en god start som underviser for dine pirater, har vi lavet en pakke med lidt
ekstra undervisningsmateriale til laeringsplatformen. Pakken indeholder fglgende:

e Enlgsningsguide til opgaverne, der ligger pa CTF-platformen.
e Praesentation, der kan bruges til at introducere pirater til CTF-platformen.
e Adgang til Bonfire kursusplatformen med kurser til frivillige i Coding Pirates Danmark.

Forberedelse pa Bonfire kursusplatformen

Forberedelse er altid vigtigt, nar man som underviser skal undervise i nyt materiale. Derfor
er vores klare anbefaling at man som underviser tager fglgende kurser inde pa vores
platform inden fgrste undervisning ude i klubben. Kurserne herunder kraever ikke en teknisk
baggrund for underviseren.

Campfire Intro Course

Kurset giver dig en introduktion til vores leeringsplatform, virtuelle laboratorier, flag og de
fleste funktioner pa vores platform. Kurset tager mindre end 20 minutter at gennemfgre og
kleeder dig godt pa til at ga i gang med andre kurser pa platformen.

Linux Command Line and Kali

Kurset giver et kgrekort til Linux terminalen med en gennemgang af forskellige Linux
kommandoer og dertilhgrende opgaver. Opgaverne fra dette kursus er ogsa inkluderet i
materialet som kan bruges ude i klubberne.

Privacy Awareness and OSINT

Kurset giver en introduktion til “Privacy”-konceptet samt nogle af de basale metodikker
hackere bruger i dag til at finde oplysninger. Opgaverne fra kurset er med i materialet, som
kan bruges ude i klubberne. Kurset tager ca. 2 timer at gennemfgre.

Undervisning i klubberne

Nar du skal undervise, er det altid godt at have noget materiale med. Derfor har vi vedlagt
I@sningsguides til alle opgaver, som er inkluderet i undervisningsmaterialet samt et slidedeck
med en introduktion til CTF-platformen, som kan bruges til at komme godt i gang.
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Adgang til platforme

For at fa adgang til Bonfire kursusplatformen kan du oprette en bruger pa
https://app.campfiresecurity.dk/.

Nar du opretter din bruger, er det vigtigt at du bruger din @codingpirates.dk e-mail, da
denne vil give dig fuld adgang til alle kurser pa Bonfire kursusplatformen. Du skal blot takke
ja til et "seat” under registreringen.

CTF-platformen med laeringsmaterialerne kan tilgas pa https://pirate.campfiresecurity.dk/.
Udover at oprette en bruger skal man bruge en hemmelig kode, som er fglgende:

#PIRATE-DK

Der er vedlagt et slide deck der viser, hvordan man kan introducere platformen, i filen
"Getting-started.pptx”.

“Cyber security training for IT Professionals" Fortroligt Side 5af 7
Campfire Security ApS, Sdr. Jernbanevej 32, DK-3400 Hillergd, Denmark. Registered number DK-44318563 www.CampfireSecurity.dk



http://www.campfiresecurity.dk/
https://app.campfiresecurity.dk/
https://pirate.campfiresecurity.dk/

.' Campfire Security

Relevant forskning

| dette afsnit belyses den relevante forskning, som Campfire Security er baseret pa og
benytter. Undervisningsmodellen indeholder bade CTF-elementet og ‘Gamification’, som
begge i kombination er saerligt velegnet til teknisk traening og oplysning.

En del af forskningen er lavet pa Aalborg Universitet under navnet 'Haaukins’, og de udgivne
publikationer findes pa dette link: https://vbn.aau.dk/da/publications/?search=haaukins

Flere af disse studier og publikationer er direkte lavet af stiftere i Campfire Security.
Erfaringerne fra forskningsgruppen har dannet grundlag for at stifte virksomheden, og
metoderne er blevet forfinet i flere iterationer. Derudover fremhaves to ekstra studier, som
handler om ‘Gamified Learning’ sammenlignet med andre undervisningsmetoder.

Relevante danske studier fra Aalborg Universitet

Building a diverse cybersecurity workforce
https://kbdk-aub.primo.exlibrisgroup.com/permalink/45KBDK AUB/n4l1aj/alma9921594727505762

Cyber security training with gamification
https://vbn.aau.dk/ws/portalfiles/portal/626877715/PAEE _ALE 2022 314.pdf

The privacy universe — a game-based learning platform for data protection, privacy and
ethics
https://kbdk-aub.primo.exlibrisgroup.com/permalink/45KBDK AUB/n4l1aj/alma9921440697405762

Relevante internationale studier

Using Capture-the-Flag to Enhance the Effectiveness of Cybersecurity Education
https://dl.acm.org/doi/10.1145/3125659.3125686

Impact of Gamification on Students’ Learning Outcomes and Academic Performance: A
Longitudinal Study Comparing Online, Traditional, and Gamified Learning
https://www.mdpi.com/2227-7102/14/4/367
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Om os

Campfire Security er en dansk virksomhed stiftet i 2023. Vores mission er at ggre
cybersikkerhed tilgaengeligt og forstaeligt for alle. Virksomheden udspringer af mange ars
forskning fra Aalborg Universitet, som stifterne alle har en relation til.

Det er videnskabeligt bevist, at den bedste made at laere om cybersikkerhed sker, ved brug af
gamification. Derfor har vi ogsa bygget en platform, der ikke blot indeholder en masse
konkret viden — den er ogsa sjov at bruge, og man bliver grebet af at I@gse opgaverne. Derfor
herer vi fra vores brugere, at det er en rigtig god made at ruste sig mod den stigende
cybertrussel.




